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PROCEDE D'IDENTIFICATION ET D' AUTHENTIFICATION SANS LECTEUR 
SPECIFIQUE D'UNIDENTIFICATEURRATTACHE A UN OB JET OU A UN 

EIRE VrV ANT 

DOMAINE D' APPLICATION 
5 La pr^sente invention vise k proposer un moyen pour identifier et 

authentifier un identificateur rattach6 a des objets ou a des Stres vivants sans necessiter 
I'utilisation d'un lecteur specilQque. EUe trouve son application dans la lutte contre la 
contrefafon, la trapabilit^ ou la s6curit6. 
ETATDEL'ART 

10 A ce jour, plusieurs moyens existent pour identifier ou authentifier les 

objets ou les Stres vivants. Un moyen repandu consiste k apposer un hologramme sur 
I'objet ^ contrdler, ainsi lors d'une transaction, la presence de rhologramme est cens^e 
garantir I'authenticite du produit. Or avec les moyens de reproduction et d'impression, 
actuels, il est ais6 de copier et de reproduire un hologramme et par consequent d'apposer. 
15 de faux hologrammes sur des produits contrefaits. De plus. I'acqu6reur n'a k prior| 
aucune information sur le fait qu'un hologramme doit etre present sur I'objet et encorf 
moiiis sur I'aspect que doit avoir cet hologramme. Par consequent, si I'article n&; 
pr&ente pas d'hologramme ou pire encore, si ce dernier repr6sente vaguement la- 
marque de I'objet qu'il est cens6 authentifier, I'acqu&eur sera bem6. .:; ' 

20 Une autre technique, consiste" k assbcier une puce 61ectronique ou une 

etiquette radio-fr6quence appeBe RFID a I'objet k authentifier. Cette solution repose sur 
la complexity et I'investissement que n6cessite la realisation de ce type d'idehtificateur 
ainsi que sur des secrets partages comme des algorithmes de cryptage. Cette technique 
pr^sente deux inconvenients majeurs qui limitent consid6rablement sa generalisation qui 
25 sont d'une part le co<it important des identificateurs qui est typiquement superieur k un 
euro, et d'autre part, la necessite d'accds k un lecteur sp6cifique pour lire et interpreter 
I'identificateur. 

La demande de brevet PCT/FRO 1.00322 du m&ne mventeur decrit un 
identificateur non reproductible base sur une distribution aieatoire d'heterogeneites dans 
30 une mati^re transparente. L'identificadon et I'authentification de I'identificateur est feite 
k I'aide d'un lecteur specifique qui permet de soumettre I'identificateur k deux 
eclairages differents et de comparer la signature de I'identificateur presente avec celle 
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enregistree dans une base de donates. La necessite de faire appel a un lecteur specifique 
est ici encore un frein majeur a I'extension de cette technologie en particulier poxff les 
applications grand public, 
DESCRIPTION DE L'INVENTION : 

^ L a pr6sente invention vise a proposer un proced e humain pour identifier 

et authentifier des identificateurs rattach^s a des objets ou a des Stres vivants sans les 
inconvenients de I'art anterieur cite. Bile vise plus particuliereraent a ofJrir un moyen 
d'identification et d'authentiJBcation sans avoir besoin d*un lecteur sp6cifique, 
L'innovation consiste k utiliser les possibilit^s offertes par les moyens modemes de 

10 communications tels que Internet ou les demieres generations de t616phones mobiles 
dotes d'options multimedia. Pour la mise en oeuvre de Tinvention, on rattache un 
identificateur difficile ou impossible k reproduire, a Tobjet ou a rgtre vivant que Von 
souhaite marquer. De fafon generate IMdentificateur fait partie de la famille des 
identificateurs tridimensionnels, ceux-ci peuvent presenter soit une empreinte 

15 tridimensionnelle de surface en relief ou en creux, soit im arrangement aleatoire 
het^rogene quelconque a Tint^rieur du volume. L'invention se caracterise 
essentiellement en ce que I'authentification est faite par verification sensorielle humaine 
de la particularity qui rend T identificateur difficile ou impossible a reproduire et que son 
identification ou sa lecture est faite par comparaison visuelle entre une image 

20 bidimetisionnelle de Tidentificateur stock^e dans une base de dom^es accessible par un 
r^seau et I'identificateur lui-meme» 

A titre d'exemple non limitatif, il peut etre judicieux d'utiliser des 
identificatexirs volumiques tridimensioimels constitu6s par une distribution aleatoire 
d'heterogen^ites dans un volume constitu6 d'une matiere transparente ou translucide. 

25 Dans ce cas et selon une autre caracteristique de Tinvention, I'authentification est faite 
par verification visuelle st6r6oscopique de Taspect volumique tridimensionnel de 
Tidentificateur et Tidentification est faite par comparaison visuelle d'une image de 
representation bidimensionnelle de Tidentificateur, ladite image 6tant stock^e dans une 
base de donn&s accessible par un r&eau, et de Tidentificateur lui-mSme. II s'agit ici 

30 d'utiliser avantageusement les capacit^s de Toeil humain pour comparer de fa9on 
relative un objet et son image. Si la matiere contenant la distribution aleatoire 
d'het^rogeneites est seulement visible sous eclairage infrarouge, il sera utilise un 




3 



capteur adapte place entre les yeux et ridentificateur, pour apprecier visuellement s'il 
s'agit bien d'une distribution volumique. 

Selon une autre caracteristique de Tinvention, afin de faciliter 
ridentification visuelle, on pent reproduire une image semblable k T image 

5 bidimensionnelle de I'identificateur qui est physiquement associ^e a i'identificateur 
tridimensiomiel. Dans ce cas, I'identification est faite par une premifere comparaison 
visuelle entre ridentificateur volvimique et T image semblable associee, puis, par une 
deuxieme comparaison visuelle entre T image bidimensionnelle stockee dans Ja base de 
donnees et Timage semblable. II va de soit que Timage semblable qui est associee a 

10 ridentificateur est representee k une 6chelle appropriee afin de faciliter la comparaison. 
Pour faciliter la comparaison, il pent Stre judicieux de completer Pimage semblable 
et/ou rimage bidimensionnelle et/ou ridentificateur avec un marquage particulier. A 
titre d'exemple, ce marquage poxirrait 8tre un quadrillage et/ou une mire et/ou des axgs 
orthogonaux. 

15 De fa9on avantageuse, la presente invention pent 8tre mise en oeuvre p^ 

le biais d' etiquettes ou de cartes d^acces a \m droit ou a un service. ^> 
Selon une autre caracteristique de l' invention, le reseau qui perinet 
d'acc6der a la base de donn6es est un reseau de telecommunications. 

A titre d'exemple non limitatif, Taccfes peut se faire par le biais du reseau 
20 internet, Selori une autre possibility, il est envisageable d'acc^der au contenu de la base 
de donnees et en particulier k Timage bidimensionnelle qui y est stockee k Taide d'un 
telephone portable presentant des fonctionnalites multimedias. 

De fafon avantageuse et selon xme autre caracteristique de Tinvention, 
ridentificateur peut etre rattache de maniere inviolable k I'objet k identifier ou k 
25 authentifier. 

D'autres caracteristiques de rinvention apparaitront a la lecture des 
figures suivantes donnees k titre d'exemples non limitatifs. 

La figure 1 represente xm mode de verification d'un identificateur dont la 
particularite est de presenter des heterogeneites intemes. 
30 La figure 2 represente un mode de verification d'un identificateur dont la 

particularite est de presenter des asperites de surface. 
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La figure 3 repr6sente un mode de verification d'un identificateur dont la. 
particularity est de presenter des cavites. 

La figure 4 represente un mode de verification d'un identificateur mixte 
5 don t la particularity est de presenter des asperit^s de surface et des cavites. 

La figure 5 represente un mode de mise en ceuvre de Tinvention. 
La figure 1 represente im precede d' identification et d'authentification 
sans lecteur sp^cifique d'un identificateur volumique (1) dont la particularity est de 
presenter des hyterogeneites internes se pr^sentant sous forme de buUes et/ou de 
10 particules solides r6parties de fa9on aleatoire a rint6rieur d'une matiere transparente. 
Pour vyrifier Tauthenticite de la distribution volumique des h6t6TOg6n6it6s^ il est fait 
usage de la vision ster6oscopique (A) de Toeil tnmiain (12) et pour proc^der a 
I'identification ou k la lecture, une comparaison visuelle (B) est effectuye entre Pimage 
de reprysentation bidimensionnelle (2) de ridentificatem- (1) stockee dans une base de 
15 donnyes (4) accessible par un ryseau (5) et T identificateur (1) lui-meme. 

La figure 2 reprysente un procydy d' identification et d'authentification 
sans lecteur spydfique d'un identificateur volumique (9) dont la particularity est de 
prysenter des aspyritys de surface placyes en relief Pour vyrifier Tauthenticity de cette 
particularity, il est fait usage de la sensation tactile (A') d'xm doigt (8) et pour procyder k 
20 ridentification ou k la lecture, xme comparaison visuelle (B) est effectuye entre Timage 
de reprysentation bidimensioimelle (2) de Tidentificateur (1) stockye dans une base de 
donnyes (4) accessible par un ryseau (5) et I'identificateur (9) lui-meme. 

La figure 3 represente un procyde d' identification et d'authentification 
sans lecteur spycifique d'un identificateur volumique (10) dont la particularity est de 
25 prysenter des cavites menagyes k partir de la surface dudit identificateur (10), Pour 
vyrifier I'authenticity de cette particularity, il est fait usage de la vision styryoscopique 
(A) de I'oeil humain (12) et pour procyder a ridentification ou k la lecture, ime 
comparaison visuelle (B) est effectuee entre I'image de reprysentation bidimensionnelle 
(2) de I'identificateur (1) stockye dans ime base de donnyes (4) accessible par un rdseau 
30 (5) et ridentificateur (10) lui-meme. 

La figure 4 reprysente tm procedy d'identification et d'auflientification 
sans lecteur specifique d'vm identificateur volumique mixte (11) dont la particularity est 



de presenter des asp6rites de surface placees en relief et des cavites menag^es a partir de 
la surface dudit identificateur (1 1). Pour verifier rauthenticite de ces particularites, il est 
fait usage de la sensation tactile (A') d'un doigt (8) et de la vision ster6oscopique (A) de 
Toeil humain (12) et pour proceder k Tidentification ou a la lecture, une comparaison 

5 visuelle (B) -est effectuee entre Timage de representation bidimensionnelle (2) de 
r.identificateur (1) stockee dans une base de donn^es (4) accessible par un r6seau (5) et 
ridentificateur (1 1) lui-meme. 

Selon un premier mode de mise en oeuvre de Tinvention, ridentificateur 
volumique (1) (9) (10) (11) est relie a un objet ou a xm etre vivant (6), puis ime image 

10 bidimensionnelle (2) de ridentificateur est= enregistree dans la base de donn6es (4). La 
base de donn6es (4) peut 6galement comporter des informations compl6mentaires 
comme par exemple une description, un Sge, une date de fabrication, une photographic, 
... de Tobjet ou de TStre vivant auquel ridentificateur est affect6. Lprsque 
ultdrieurement, on cherche k faire une identification et une authentification de rpbjet ou 

15 de I'eUe vivant (6) auquel ridentificateur (1) (9) (10) (11) a 6t6 affecte, on commence 
par faire une verification sensorielle, qui peut etre visuelle (A), ou tactile (A') qui 
permet dans le cas present d'authentifier la ou les particularites de ridentificateur (1) (9) 
(10) (11). Ceci permet de garantir que I'on a a faire a un identificateur et nop a une 
reproduction. Puis on v^rifie ridentit6 de ridentificateur ou.sa lecture en faisant une 

20 comparaison visuelle (B) entre ridentificateur (1) (9) (10) (11) et son image 
bidimensioimelle (2) stockee dans la base donn^es, cette demi^re 6tant accessible a 
travers un r^seau (5). II va de soit que si on le souhaite, on peut d'abord proc6der k 
ridentification puis k 1' authentification sans sortir du champ de la pr6sente invention. 
Evidemment pour acceder directement k rinformation autoris6e et correspondante k 

25 ridentificateur (1) (9) (10) (11) dans la base donn^es (4) il est judicieux d'adjoindre un 
nimiero d'appel et 6ventuellement un mot de passe a ridentificateur pour securiser 
racces a la base de donn^es. Ainsi, au num&o d'appel correspond une adresse dans la 
base de donnas. 

La figure 5 represente un autre mode de mise en oeuvre de la presente 
30 invention. Dans ce cas, ridentificateur (I) (9) (10) (11) est associ6 k une 6tiquette ou 
une carte (7), elle-mfime rattach^e virtuellement ou de maniere physique k I'objet ou k 
rstre vivant (6) k identifier. Dans le cas pr6sent et de manidre a faciliter les operations 
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d'identification, tme image semblable (3) representant les particularites de * 
I'identificateur est imprimfe sur I'^tiquette ou la carte k une &helle appropri^e. Ainsi 
pour proc6der a une premi&e identification, on fait une premiere comparaison visuelle 
(C) entre I'identificateur (1) (9) (10) (11) et I'image semblable (3) puis une deuxidme 
5 co mparaison visuelle (D) entre Timage semblable (3) et I'image bidimensionnelle (2) 
contenue dans la base de donn^es. Pour les identifications ult6rieures» il suffira de 
proc6der a la comparaison visuelle (D) entre I'image semblable (3) et I'image 
bidimensionnelle (2). 

De fafon avantageuse, I'image semblable (3) et I'image bidimensionnelle 
10 (2) sont k des dchelles identiques de manidre k faciliter leur comparaison. 

Selon une autre caract6ristique de I'invention, afin de rraidre 
I'identificateur inviolable, il peut dtre judicieux de le coUer sur I'objet k identifier, de 
sorte que si I'on cherche k le droller on le det^riore de fagon irreversible. 

La presente invention est utilisable pour un grand nombre d' applications 
15 car elle permet k tout utilisateur d'acceder de fa9on trhs simple et sans investissement a 
la verification de I'authenticit^ d'un produit et k ses caract^ristiques essentielles en 
utilisant simplement les capacit6s sensorielles de I'Stire humain qui permettent de faire le 
lien entre une base de donndes et un identificateur, difficile ou impossible k reproduire, 
affect6 k un objet. II est par exemple possible de vMer les identitds biomdtriques 
20 d'^es humains (empreintes digitales, iris de I'oeil) sans avoir k utiliser des appareils 
d'interpr^tation et de lecture coflteux. 
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Revendications 

1) Precede d'identification et d'aiithentification sans lecteur specifique 
d*xm identificateur difficile ou impossible a reproduire rattache a un objet ou a un etre 
vivant, caracterise en ce que Tauthentification est faite par verification sensorielle 
humaine de la particularity qui rend Tidentificateur difficile ou impossible a reproduire 

5 et que identification ou sa lecture est faite par comparaison visuelle entre une image 
bidimensionnelle (2) de Tidentificateur stockee dans une base de donntes (4) accessible 
par un r6seau (5) et I'identificateur lui-m©me. 

2) Precede d'identification et d'authentification sans lecteur specifique 
d'un identificateur difficile ou impossible k reproduire rattachS k un objet ou a xm etre 

10 vivant selon la revendication 1, caracterise en ce que il est fait usage de la vision 
stereoscopique (A) de Toeil humain (12) pour verifier Tauthenticite d'un identificateur 
tridimensioraiel (1) dont la particularite est de presenter des het6rogen6it6s reparties de 
fa9on al6atoire a Tinterieur d'une matidre transparente, et que Tidentification ou la 

lecture est faite par comparaison visuelle (B) d'une image de repr6sfentation 

'} 

15 bidimensionnelle (2) de I'identificateur (1) stock6e dans une base de donn^es (4) 

' ' I' 

accessible par un reseau (5), et Tidentificateur lui-meme (1). 

3) ProcedjS d'identification et d^authentification sans lecteur specifique 
d'\m identificateur difficile ou impossible k reproduire rattache k un objet ou i un 8tre 
vivant selon la revendication 1, caracteris6 en ce qu*il est fait usage de la sensation 

20 tactile d'un doigt (8) pour verifier I'authenticite d'un identificateur tridimensionnel (9) 
dont la particularite est de presenter des asp6rit6s de surface placees en relief, et que 
1' identification ou la lecture est faite par comparaison visuelle (B) d'lme image de 
representation bidimensionnelle (2) de I'identificateur (1) stockee dans une base de 
donndes (4) accessible par im r6seau (5), et I'identificateur lui-m8me (9). 

25 4) Proced6 d'identification et d'authentification sans lecteur specifique 

d'un identificateur difficile ou impossible i reproduire rattache k un objet ou 4 un etre 
vivant selon la revendication 1, caracterise en ce qu'il est fait usage de la vision 
stereoscopique (A) de Toeil humain (12) pour verifier Tauthenticite d'un identificateur 
tridimensionnel (10) dont la particularite est de presenter des cavites menagees k partir 

30 de la surface dudit identificateur, et que 1' identification ou la lecture est faite par 
comparaison visuelle (B) d'une image de representation bidimensionnelle (2) de 



I'identificateur (1) stock^e dans une base de donn&s (4) accessible par un r^seau (5), et 
Tidentificateur lui-mame (10). 

5) Proc6d6 d'identification et d'auflientification sans lecteur sp6cifique 
d'un identificateur difficile ou impossible k reproduire rattach^ a un objet ou a un etre 
5 viva nt selon la revendication 1, caract6ris6 en c e quMl es t f ait usage d e Teffet tactile^ 



pour apprecier les zones en relief et de la vision st^reoscopique (A) de I'oeil humain (12) 
pour apprecier les zones en creux, afin de verifier l'authenticit6 d'un identificateur 
mixte (11) dont la particularity est de presenter des zones en creux et en relief et que 
I'identification ou la lecture est faite par comparaison visuelle (B) d'une image de 
10 repi^sentation bidimensionnelle (2) de I'identificateur (1) stock^e dans une base de 
donndes (4) accessible par un r6seau (5), et I'identificateur lui-meme (1 1). 

6) Proced6 d'identification et d'authentification sans lecteur specifique 
d'un identificateur difficile ou impossible k reproduire rattache i un objet ou a un etre 
vivant selon les revendications 2 a 5, caract^rise en ce que pour faciliter I'identification 

15 ou la lecture visuelles, on reproduise, a une echelle appropri^e, une image semblable (3) 
k r image bidimensionnelle (2) de I'identificateur (1) (9) (10) (11), ladite image (2) €tmt 
stock^e dans la base de donn^es (4), et que I'image semblable (3) soit physiquement 
associee a I'identificateur tridimeaisionnel (1) (9) (10) (11) afin d'effectuer une premi&re 
comparaison visuelle (C) entre ledit identificateur volumique (1) (9) (10) (1 1) et I'image 

20 semblable (3) et une deuxiSme comparaison visuelle (D) entre I'image (2) dans sa 
version stock^e dans la base de donn6es (4) et sa representation semblable (3) associee k 
I'identificateur volumique (1) (9) (10) (1 1). 

7) Proc6de d'identification et d'authentification sans lecteur specifique 
d'un identificateur difficile ou impossible a reproduire rattache k un objet ou a un eti-e 

25 vivant selon la revendication 6, caract6ris6 en ce qu'il est fait usage d'un num&o 
d'appel et eventuellement d'un mot de passe associ6 k I'identificateur afin de faciliter et 
s^curiser I'acc^s k la base de donnees (4). 

8) Proc6d6 d'identification et d'authentification sans lecteur specifique 
d'un identificateur difficile ou impossible k reproduire rattache k un objet ou A un 6tre 

30 vivant, selon la revendication 1, caiacteris^ en ce que le reseau (5) est un r&eau de 
telecommunication. 



9) Proc6de d'identification et d'authentification sans lecteur specifique 
d'un identificateur difficile ou impossible a reproduire .rattache a m objet ou k un 6tre 
vivant selon les revendications 1 a 6, caiact6ris6 en ce que Tidentificateur (1) (9) (10) 
(11) et/ou I'image bidimensionnelle (2) et/ou I'image semblable (3) pr6sentent un 
marquage. oureperage particulier afin de feciliter la ou les comparaisons visuelles. 
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Code de la propri6t6 intellectuelle - Livre VI 

oesiGNATON D'INVEmiUR{S) Pa^ J. . / J. . 
(St le demandeur n'est pas rinventeur ou Tunique inventeur) 
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TITRE DE UlNVEI^TiON (200 caract&res ou espaces maximvm) ^ 
PROCEDE D'IDENTIFIC ATION ET D'AUTHENTIFICATION SANS LECTEUR SPEaFIQUE D*UN IDENTIFICATEDR 



RATTACHE A UN OBJET OU A UN ETRE VIVANT. 



LE(S) DEMANDEURO) : 

NOVATEC SA 

350, Avenue dltalie . 

ZA Albasud 

82 000 MONTAUBAN 

FRANCE 



DESiGNE(NT> EN TANT QU'INVENTEUR(S) : (Indiquez en haul a droite «Page S'il y a plus de trols inventeurs, 
utilfsez un formulaire identique et num^rotes chaque page en fndlquant le nombre total de pages), <^ - 



Nom 


BOURRIERES 


Pr6noms 


Francis 


Adresse 


Rue 


Chemin du Quart - Les Bardonis 


Code postal et ville 


82000 MONTAUBAN 


Societe d-appartenance (faculkUif) 




Nom 


KAISER 


Prenoms 


Clement 


Adresse 


Rue 


321 > Chemin des Cabouillous 


Code postal et ville 


82000 MONTAUBAN 


Soclete d*appartenance (factiltalif) 




Nom 




Prenoms 




Adresse 


Rue 




Code postal et ville 




Society d'appartenance (facultatif) 




DATE ET SIGNATURE(S) 
DU (DES) DERflANDEUR(S) 
OU DU MANDATAIRE 
(Nom et qualite du signataire) 
12/12/2002 

BOURRIERES Francis ^ 
PDGNovatecSA 





La loi n*'78-17 du 6 janvier 1978 relative h I'lnformatique, aux fichiers et aux libertes s'appHque aux reponses feites h ce formulaire. 
Elle garantit un droit d'accfes et de rectification pour les donnees vous concernant aupres de riNPI. 
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Defective images within this document are accurate representations of the original 
documents submitted by the applicant. 

Defects in the images include but are not limited to the items checked: 



□ BLURRED OR ILLEGIBLE TEXT OR DRAWING 

□ SKEWED/SLANTED IMAGES 

□ COLOR OR BLACK AND WHITE PHOTOGRAPHS 

□ GRAY SCALE DOCUMENTS 

□ LINES OR MARKS ON ORIGINAL DOCUMENT 



;ference(S) or exhibit(S) submitted are poor quality 



□ OTHER: 



IMAGES ARE BEST AVAILABLE COPY. 
As rescanning these documents will not correct the image 
problems checked, please do not report these problems to 
the IFW Image Problem Mailbox. 



BEST AVAILABLE IMAGES 




BLACK BORDERS 



□ IMAGE CUT OFF AT TOP, BOTTOM OR SIDES 




ADED TEXT OR DRAWING 




